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GDPR Experti

GDPR compliance

. Vnitfni pravidla pro ochranu osobnich udaju

Obchodni nazev: Vysoka Skola socialné spravni, z.u.
Sidlo: Havifov - Mésto, Vitézslava Nezvala 801/1, PSC 73601
ICO: 25840886

Statutarni zastupce: doc. Mgr. Ing. Zuzana Machova, Ph.D.

Povéfenec: Ing. Jana Snoblova

. Uvodni ustanoveni

Tento predpis stanovi vnitfni pravidla pro technicka a organizacni opatfeni k nakladani

s osobnimi udaji studentu, zaméstnancl a tfetich osob v nadepsané organizaci, aby byla

v souladu s platnou legislativou a aby bylo v maximalni mozné mife (pfiméfené ucelu

zpracovani, riziku incidentd, pfedmétu CcCinnosti organizace a jejim ekonomickym
moznostem) zabranéno uniku, ztraté nebo zneuziti osobnich udaja.
V organizaci dochazi ke zpracovavani nize uvedenych zakladnich osobnich udaji:

audiovizualni zaznam zaméstnance, studenta a dalSich osob
individualni fotografie (podobizny) zaméstnancu, studentd a dalSich osob
skupinové fotografie zaméstnanc, studentu a dalSich osob
jména a pfijmeni, titul zobrazenych osob

pracovni pozice zobrazenych osob

jména a pfijmeni, titul

datum narozeni

rodné Cislo

adresa trvalého pobytu

adresa pfechodného pobytu

statni pfislusnost

misto narozeni

Cislo a platnost ob&anského prukazu

Cislo a platnost fidi€ského prukazu

rodinny stav

nejvyssi ukoncené vzdélani

telefonni &islo
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Cislo bankovniho uctu
e-mailova adresa
rodna €isla rodinnych pfislusnikd (manzela, manzelky, déti)zdravotni pojiStovna
dokumentace z pracovné - lékarskych prohlidek a posouzeni zdravotni zpusobilosti
zaméstnancul k vykonavané praci
informace o probihajicich exekucich zaméstnancl a uchaze€l o zaméstnani
osobni Cislo
odbératelem uvedena adresa
ICO, DIC
identifikace soukromého vozidla zaméstnance pouzitého k pracovni cesté
navstivena mista v ramci pracovnich cest
hlasovy zaznam rozhovoru
predchozi pasobisté nové prijatého studenta
druh a resortni identifikator Skoly, v niz se student vzdélaval pfed pfijetim do organizace
pfihlasovaci jméno a heslo
ID v 8kolnim IS
odbératelem uvedeny obchodni nazev
pfijemcem / odesilatelem uvedeny obchodni nazev uZivatelské jméno / nazev
(pFezdivka) uzivatele
odbératelem uvedeny obchodni nazev
dodavatelem uvedend adresa
dodavatelem uvedeny obchodni nazev
postovni adresa
obchodni nazev
vztah subjektu udaji ke spravci osobnich udaji
sidlo
pracovisté v ramci organizace

pracovni zafazeni v ramci organizace

organizaci dochazi ke zpracovavani nize uvedenych zvlastnich (citlivych) osobnich

udaja:

kod specifické potfeby uceni

informace o individualnim studijnim planu

pedagogicka podpora

informace o kategorii osob se zdravotnim postiZzenim

o Osoby se zdravotnim znevyhodnénim (dale jen OZZ2)
o Casteény invalidni dichod (1. a 2. stupen invalidity)
o PIny invalidni dichod (3. stuper invalidity)
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 informace o urazech studentl pfi vyuce
o datum a Cas urazu
o misto Urazu
o vykonavana ¢innost pfi vzniku urazu
o zranéna Cast téla
o popis urazoveho déje
o pri€ina urazu
 informace o pracovnich Urazech zaméstnancl
o datum a ¢as urazu
o misto urazu
o vykonavana €innost pfi vzniku urazu
o zranéna cast téla
o popis urazoveho déje
o pri€ina urazu
e zdravotni omezeni s ohledem na typ vykonavané Cinnosti

e zdravotni omezeni ostatni
V organizaci dochazi ke zpracovavani osobnich udajl v nize uvedenych agendach:

» Audiovizualni zaznamy a fotografie zaméstnancu, studentd a dalSich fyzickych osob
o Kamerovy systém

o Personalistika a podklady pro mzdy

e Mzdy

e Evidence dochazky

o Ugetni doklady obsahujici osobni Gidaje

e Zalohy dat internich systému

« Skolni informaéni systém (matrika)

o Elektronicka komunikace

o Evidence urazl studentl pfi vyuce

o Evidence pracovnich urazi zaméstnancu
o Systém pro evidenci Skolného

¢ Mimoskolni ¢innost - praxe

e Pronajem prostor a vybaveni

o Poradani Skoleni a seminaru

o Evidence zadosti subjektu udaja

« BOZP a PO

e Agenda zadosti

e Agenda alumni

e Agenda kurzu celozivotniho vzdélavani
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e Agenda ISIC
Aspekty zpracovani osobnich udaji v organizaci s ohledem na minimalizaci zasahu
do soukromi fyzickych osob:

e data jsou zpracovavana jen k ucCelové vymezenym duvodim a organizacnimi
a technickymi prostfedky je zamezeno jejich pouziti k jinym ucelim

e jSOU zpracovavany jen osobni udaje pfimérené, relevantni a omezené na nezbytny
rozsah ve vztahu k ucelu zpracovani

e jsou zpracovavany jen osobni udaje pfesné z hlediska uc€elu zpracovani a je zajisténa
jejich aktualizace

e osobni udaje jsou uchovavany pouze po nezbytnou dobu s ohledem na ucel zpracovani

e osobni udaje jsou zpracovavany transparentné a je zabezpecena informacni povinnost
a dodrzovani prav subjektd udaj

V organizaci jsou osobni udaje zpracovavany vyhradné na zakladé platné legislativy nebo

na zakladé souhlasu subjektt udaju. Formy davod( zpracovani osobnich udajl jsou:

e pravni povinnost

e pInéni smlouvy

e opravnény zajem spravce

» souhlas fyzické osoby (subjektu udajl)
Formy uchovavani osobnich udaju jsou:

o fyzické listinné dokumenty
o elektronicka data v systémech
Zajisténi ochrany osobnich udaju ve formé fyzickych listinnych dokumentu:

e mechanické zabezpeceni prostoru uloZeni (mechanické zamky a obdobna technicka
opatieni tykajici se mistnosti a konkrétnich mist ulozeni dokumentu)

o pfistupové zabezpecCeni mistnosti (mechanické zamky s diferencovanym pfistupem)

 skartace listin, jejichz lhGta povinného ulozeni skoncila

Zajisténi ochrany osobnich udaju ve formé elektronickych dat:

e umisténi
o lokalni pocitac
o server ve Skolni pocCitaCove siti
o server mimo organizaci
 diferencovany pfistup pomoci pfistupovych prav
e zalohovani dat
o pfipadna obnova dat pfi jejich ztraté nebo poskozeni
e Sifrovani ulozenych dat
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e vymaz dat, pro jejich dalSi zpracovani jiz neni divod
Organizace pusobi v roli:

e Spravce osobnich udaju

o Zpracovatele osobnich udaju

» Pfijemce osobnich udaja

Osobni udaje jsou v organizaci zpracovavany vyhradné opravnénymi osobami (vlastnimi
zaméstnanci) nebo opravnénymi subjekty (externi zpracovatelé osobnich (daju).
U vlastnich zaméstnancl je ochrana osobnich uddaju zajisténa vnitfnimi predpisy
organizace a také pisemnym zavazkem povinné miCenlivosti zaméstnanci. U externich
zpracovatell osobnich udajli je ochrana osobnich Udaju zajisténa zodpovédnym vybérem
téchto subjektd (subjekty ,GDPR compliant) a pisemnym zavazkem zpracovatele
k ochrané zpracovavanych osobnich Udaju ve smlouvé o poskytovani takovych sluzeb.
Ochrana osobnich udaju u jejich pfijemcl je dana vétSinou pravni povinnosti, pfipadné
zajisténa odpovidajici smlouvou.

Pfed zahajenim kazdého nového zpracovani osobnich udaji provadi organizace vzdy
zakladni analyzu rizik zpracovani téchto udaji s ohledem na prava subjektl udaju
a posuzuje, zda stavajici zavedena pravidla ochrany osobnich udaju v organizaci jsou
dostatena k eliminaci hrozicich rizik a nové zpracovani osobnich udaju zahaji
jen v pfipadé, ze nastavena pravidla vyhovuiji.

Pokud organizace zjisti, Ze aktualné nastavena pravidla nestai, provede podrobnéjsi
analyzu a rozSifi organizacni a technicka opatfeni tak, aby zabezpec€eni bylo adekvatni
pravdépodobnym rizikim, a teprve pak nové zpracovani osobnich udajd zahaji.

Pokud organizace na zakladé provedené podrobnéjSi analyzy a posouzeni provedenych
opatfeni zjisti, ze ani pfi vynalozeni odpovidajiciho rozSifeného usili nemlze riziko
neopravnéného nebo protipravniho pfistupu vyloucit (vysoké rezidualni riziko), bude
konzultovat vhodny zplsob zabezpe&eni a ochrany s Ufadem na ochranu osobnich udajd
(dale v textu jen UOOU) = tzv. pfedchozi konzultace. Teprve po zavedeni dozorovym
Uradem doporuéenych opatfeni zahaji zpracovani osobnich udaju.

Jako verejny subjekt zavedla organizace funkci povéfence pro ochranu osobnich udaju:

 Cinnost povéfence pro ochranu osobnich Udaju je vykonavana prostfednictvim vlastniho
pracovnika

« organizace oznamila jméno/nazev povérence dozorovému uradu (UOOU)

Povéfenec pro ochranu osobnich udaju je konkrétné identifikovan v pfiloze, jejiz soucasti
je i pfislusny pracovné - pravni dokument..
Povéfenec pro ochranu osobnich udaji ma tyto zakladni povinnosti:

e poradenska a informacni ¢innost
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e monitoring dodrzovani ochrany osobnich udaja
« ohlasovani incidentt dozorovému Gfadu (UOOU), ptipadné i subjektiim udaijti
Pfedavani osobnich udaju tfetim stranam se realizuje:

e tuzemsku a zemich EU
OhlaSovani pfipadu incidentl zabezpeceni osobnich udaju:

« incidenty zabezped&eni osobnich udaju hlasi spravce dozorovému dfadu (UOOU) bez
zbyte€ného odkladu (pokud mozno nejpozdéji do 72 hodin od okamziku,
kdy se o udalosti dozvédél), ledaze je nepravdépodobné, Ze by toto poruseni mélo
za nasledek riziko pro prava a svobody fyzickych osob

e jakmile zpracovatel zjisti poruSeni zabezpeCeni osobnich udaji, ohlasi je bez
zbytecného odkladu spravci

e ohlaseni incidentu dozorovému ufadu musi obsahovat:

o popis povahy daného pfipadu poruseni zabezpeéeni osobnich udaji v€etné, pokud
je to mozné, kategorii a pfiblizného poctu dotéenych subjektld udaji a kategorii
a priblizného mnozstvi dot€enych zaznamu osobnich udaju

o jméno a kontaktni udaje povéfence pro ochranu osobnich udaju nebo jiného

o popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaju

o popis opatieni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané poruseni
zabezpeceni osobnich udaja, v€etné pfipadnych opatfeni ke zmirnéni moznych
nepfiznivych dopadu

» spravce dokumentuje veskeré pfipady poruSeni zabezpeceni osobnich udajd, pficemz
uvede skuteCnosti, které se tykaji daného poruseni, jeho uCinky a pfijata napravna
opatreni

e pokud je pravdépodobné, ze urity pfipad poruseni zabezpeceni osobnich udaji bude
mit za nasledek vysokeé riziko pro prava a svobody fyzickych osob, oznami spravce toto

poruseni bez zbyteéného odkladu i subjektu/subjektiim udaju
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3. Obecné pokyny tykajici se vSech agend

Postup pro poskytovani informaci o zpracovani osobnich udaji subjektim udajd v ramci
informaéni povinnosti spravce (pokyny subjektim udaja, které se tykaji poskytovani
informaci o zpracovani osobnich udajli, jsou organizaci zvefejfiovany a v pfipadé potrfeby
aktualizovany prostfednictvim vlastnich webovych stranek nebo prostfednictvim ufedni
desky v objektu sidla organizace, pfipadné prostfednictvim obojiho).

druhy podani
o Zadost o informace o zpracovavani osobnich tdajd
o Zadost o opravu zpracovavanych osobnich tdajd
o Zadost o vymaz zpracovavanych osobnich udajl
o Zé&dost o pfedani zpracovavanych osobnich udajl treti strané
o Namitka proti zpracovavani osobnich udaju
e mozné zpusoby Zadosti
o forma (osobni, pisemna, elektronicka)
o adresa pro doruceni
» pro osobni podani Havifov - Mésto, Vitézslava Nezvala 801/1, PSC 73601
= pro pisemné podani Havifov - Mésto, Vitézslava Nezvala 801/1, PSC 73601
= pro elektronické podani info@vsss.cz
e protoze jde o osobni udaje, je nutné vzdy ovérit totoznost Zadatele
o pfi osobnim podani se musi Zadatel legitimovat plathnym ob&anskym prikazem (u
cizincu platnym pasem nebo obdobnym prikazem)
¢ termin odpovédi
o do 1 mésice ode dne podani zadosti
na 3 mésice ode dne podani zadosti. O prodlouzeni Ihity pak informuje Zadatele,

a to do 1 mésice ode dne podani zadosti

v pfipadé neddvodnych, nepfiméfenych nebo Sikandznich podani Ize
o poskytnuti informaci zpoplatnit

o odmitnout podani vyhovét

4. Zaznamy o Cinnostech zpracovavani - podrobny
popis jednotlivych agend a pro nakladani s osobnimi
udaji v nich zpracovavanymi

ProtoZze ma spolecnost poCet zaméstnancu nizSi nez 250, nemusela by podle platné

legislativy vést zaznamy o Cinnostech zpracovani, avSak s ohledem na skute€nost,

Ze vSechny osobni udaje ve svych agendach zpracovava systematicky, a nikoli

jen pfilezitostné, zaznamy o ¢innostech zpracovani vede a jsou popsany u jednotlivych

agend v této kapitole.
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4.1. Audiovizualni zaznamy a fotografie zaméstnancu, studentu
a dalSich fyzickych osob

e Agenda (komodita, uloha): Umisténi fotografii zaméstnancu, studentu a dalSich osob
a audiovizualnich zaznamu( téchto osob ve studijnim systému IS STAG, na webu
organizace, na profilu na socialnich sitich, v elektronickych propagacnich materialech,
na nasténkach a ufednich organizace a v tisténych propagacnich materialech
organizace.

o Ugel zpracovani: Transparentni organizace zvefejfiuje audiovizudlni zaznamy
a fotografie svych zaméstnancu, studentl a dalSich osob, ktefi s tim vyslovili souhlas,
za ucelem lepsi identifikace studentl pfi vyuce, u zkousek, dale v ramci marketingovych
aktivit za u€elem propagace organizace a v ramci PR.

¢ Role: spravce

« Kategorie OU: b&zné OU

o Potfeba smlouvy se zpracovatelem (pfi roli spravce): ANO

« Rozsah (vy&et) OU v ramci komodity:

o audiovizualni zaznam zaméstnance, studenta a dalSich osob
o individualni fotografie (podobizny) zaméstnancu, studentt a dalSich osob
o skupinové fotografie zaméstnancu, studentl a dalSich osob
o jména a pfijmeni zobrazenych osob
o pracovni pozice zobrazenych osob
« Ptehled dokumentti obsahuijicich zpracovavané OU:
o Webové stranky
o Interni systém STAG
o Propagacni materialy organizace
» Listinné (propagacni letaky, brozury, knihy, nasténky apod.)
» Elektronické (propagacni filmy, spoty, audiovizualni zaznamy z pofadanych akci
apod.)

e Prostfedky zpracovani:

o Vypocetni technika

o Audiovizualni zaznamova zafizeni

o Program pro tvorbu podkladd pro tisténé materialy
o Webové stranky

o Reklamni bannery

o Nasténky a vyvésky

o Tisténé propagacni materialy

 Povinna migenlivost zaméstnanc, ktefi pfichazeji do styku s OU:
o Ustanoveni o povinné micCenlivosti je soucasti pracovni smlouvy

e Povinna mi€enlivost u externiho zpracovatele:
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o smlouva o zpracovani osobnich udajl
o Dotcené subjekty udaju: zaméstnanci, studenti a dalSi osoby dle dohody
e Zakonné duvody zpracovani:
o Udéleny souhlas subjektu udaju
= Forma souhlasu
= Pisemna
» Odvolatelnost souhlasu: student a zaméstnanec muizZe svUj souhlas kdykoli
odvolat a organizace je v takovém pfipadé povinna bez zbyte¢ného odkladu (do 5
pracovnich dni) zvefejnénou fotografii nebo audiovizualni zaznam stahnout
e Doba uchovavani: po dobu existence souhlasu studenta a zaméstnance nebo 3. osoby
se zverejnénim fotografie nebo audiovizualniho zaznamu
« Zpusob uchovavani OU: elektronické i listinné
e Zakonné duvody zpracovani:
o Opravnény zajem spravce
o Udéleny souhlas subjektu udaju
= Forma souhlasu
= Pisemna
o Odvolatelnost souhlasu
e Posouzeni rizik: zakladni — neni vysokeé riziko uniku dat ani zneuZiti
« Potfeba povéfence pro ochranu OU: JE
 Zpracovani OU:
o Kde: v organizaci, pfipadné u externiho zpracovatele (fotograf)
o Kdo: studijni referentka a prorektorka pro zahranicni a vnéjsi vztahy
o Jak:
= Zplsob ziskani OU: od studenta, zaméstnance nebo dal$i osoby po vysloveni
jejich souhlasu se zvefejnénim nebo vyfocenim fotografem nebo pofizenim
audiovizualni nahravky
» Aktualizace: bézné se nepocita s aktualizaci, nicméné na zadost subjektu udaju
je mozné fotografii i audiovizualni zaznam vymeénit za aktualnégjsi
» Likvidace (vymaz): ve zvefejnénych elektronickych kanalech se provadi bez
zbyteCného odkladu po odvolani souhlasu studenta, zaméstnance, pfipadné 3.
osoby se zvefejnénim, obdobné to plati i pro zvefejnéné listinné dokumenty, jsou-li
organizaci dostupné
o Profilovani: NE
 Ptedavani OU opravnénym subjektim:
o k pfedavani OU v tuzemsku
» v pfipadé webovych stranek a socialnich siti se udaje pfedavaji zpracovatelim

téchto systémul (webhosting, webmastering), v pfipadé informacniho studentského
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systému dochazi k predavani fotografii do tohoto systému, v pfipadé
profesionalniho foceni dochazi k predavani fotografii mezi Skolou a timto
zpracovatelem

» v pfipadé nékterych tisténych materiall dochazi k predani tiskovych podkladi
zpracovateli k realizaci dodavky

« Zabezpeéeni a ochrana OU:
o Listinné dokumenty:

= Umisténi: studijni oddéleni

» Pfistup: studijni referentka

= Formy zabezpeceni:
= Uzamykatelna mistnost

o Elektronicka data

» Umisténi: webova stranka organizace, socialni sité na profilu organizace,
elektronicky archiv

» Pfistup: opravnéni pracovnici organizace (pfistupova jména a hesla)

» Zalohovani: v ramci zalohovani serveru

= Sifrovani: NE

» VVymaz: pozadavek na vymaz na elektronickych informacnich kanalech (www
strankach a socidlnich sitich) se pfedava smluvnimu partnerovi (webhosting,
webmastering), v pfipadé uloZeni na vnitfnim serveru IT pracovnikovi - spravci
tohoto serveru (vlastni zaméstnanec), aby zaijistili vymaz fotografie nebo
audiovizualniho zaznamu ze zalohy, odkud se pfipadné obnovuje webova stranka
pfi jejim poSkozeni nebo smazani, u elektronickych dat pro opakované tisténé
materialy zajisti pfislusné oddéleni vymaz z podkladu pro nasledny tisk

e Spravce agendy: Prorektorka pro zahranicni a vnéjSi vztahy

4.2. Kamerovy systéem

Kamerovy systém neni aktivni, kamery a oznacCeni slouzi k odrazeni pfipadnych
narusitelU.
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4.3. Personalistika a podklady pro mzdy

Agenda (komodita, uloha): personalistika a podklady pro mzdy

Role: spravce

Kategorie OU: b&zné OU a z citlivych udaji jen obecny udaj o kategorii osob

se zdravotnim postizenim a posudek Iékafe o schopnosti vykonavat praci na konkrétni

pozici, pfipadné o pracovnich omezenich ze zdravotniho stavu plynoucich

Rozsah (vy&et) OU: identifikaéni Udaje a dalsi OU, které se bezprostfedn& vztahuiji

k vykonu zaméstnani

(o]

o

o

(o]

o

jméno a pfijmeni, titul, pfip. rodné pfijmeni

datum narozeni

rodné Cislo

adresa trvalého pobytu

adresa pfechodného pobytu

statni prislusnost

misto narozeni

Cislo ob&anského prikazu

Cislo Fidi€ského prukazu

rodinny stav

nejvyssi ukonCené vzdélani

telefonni Cislo

Cislo bankovniho uctu

e-mailova adresa

rodna Cisla rodinnych pfislusnik( (manzela, manzelky, déti)

zdravotni pojiStovna

informace o kategorii osob se zdravotnim postizenim

dokumentace z pracovné - lékafskych prohlidek a posouzeni zdravotni zpUsobilosti
zaméstnancl k vykonavané praci

informace o probihajicich exekucich zaméstnancl a uchaze€ld o zaméstnani

informace o ¢lenstvi v odborové organizaci

« Ptehled dokumentti obsahuijicich zpracovavané OU:

o

o

o

[e]

Osobni dotazniky
Zivotopisy
Zapoctovy list z pfedchoziho zaméstnani

Ostatni personalni dokumentace

» Prostfedky zpracovani:

o

o

Vypocetni technika: lokalni pocCitaC v kancelafi rektorky

Program: MS word/excel

e Povinna mi¢enlivost zaméstnancu:
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o Ustanoveni o povinné mi€enlivosti je soucasti pracovni smlouvy
o Dotcené subjekty udaju: zaméstnanci organizace a uchazeci o zaméstnani v organizaci
e Zakonné duvody zpracovani:
o Pravni povinnost vyplyvaijici z pracovné - pravnich vztah(
o Opravnény zajem spravce
o Udéleny souhlas subjektu udaju u uchaze€u o zaméstnani
= Forma souhlasu:
= Pisemna
o Odvolatelnost souhlasu
e Doba uchovavani: Po dobu 5 let od zapoceti vybérového fizeni (z divodu vedeni
agendy pfipadnych uchazecll) a po dobu trvani pracovné - pravniho vztahu
« Zpusob uchovavani dat OU: listinné i elektronické
e Posouzeni rizik: zakladni — neni vysoké riziko uniku dat ani zneuziti
« Potfeba povéfence pro ochranu OU: JE
 Zpracovani OU:
o Kde: kancelaf rektorky
o Kdo: rektorka
o Jak:
= Zpusob ziskani OU: osobné nebo elektronicky pfimo od subjekttl udaijti
» Aktualizace: od zaméstnancu pfi jakékoli zméné vztahujici se k pracovnépravnimu
vztahu
» Likvidace (vymaz): u nevybranych uchazec¢l po skon&eni Ihuty pro odvolaci fizeni,
u zaméstnancu po skonéeni pracovniho poméru a dobéhnuti ochranné Ihity,
u zakony stanovené doby archivace po tuto stanovenou dobu
o Profilovani: NE
« Zabezpeéeni a ochrana OU:
o Listinné dokumenty
= Umisténi: Kancelar rektorky
= PFistup: rektorka
» Formy zabezpeceni:
= Uzamykatelné mistnosti
= Uzamykatelné skfiné
o Likvidace — skartace: v souladu se skartaénim a archivaCnim fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace
o Elektronicka data
= Umisténi: pocCita€ v kancelafi pani rektorky

» Pfistup: zabezpecen pfistupovymi pravy s heslem
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» Zalohovani: nejpozdéji v mésinich intervalech na zabezpefené disky serverl
v ramci pocitaCové sité uvnitf organizace

= Sifrované ulozeni: NE

» VVymaz: stejné jako u listinnych dokumentl, u elektronickych dat u vedoucich
pracovnikl, kam uchaze¢ nastoupil

 Pfedavani OU opravnénym subjektim: do tuzemska, do zemi EU a EHP ani do 3. zemi
nedochazi k predavani

e Spravce agendy: rektorka
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4.4. Mzdy

e Agenda (komodita, uloha): zpracovani mezd vlastnich zaméstnanc
o Ugel zpracovani: Organizace v souladu s pracovné - pravnimi predpisy zpracovava
osobni udaje a vede osobni spisy zaméstnancl a provadi vypocet mezd pro vlastni
zaméstnance a to formou externiho zpracovatele - U&etni
« Role: spravce, predava OU zpracovateli
o Kategorie OU: bé&zné OU a z citlivych udajii jen obecny udaj o kategorii osob
se zdravotnim postizenim a posudek lékafe o schopnosti vykonavat praci na konkrétni
pozici, pfipadné o pracovnich omezenich ze zdravotniho stavu plynoucich
o Rozsah (vyget) OU: identifikaéni udaje a dalsi OU, které se bezprostfedné vztahuji
k vykonu zaméstnani
o jméno a pfijmeni, titul, pfip. rodné pfijmeni
o datum narozeni
o rodné Cislo
o adresa trvalého pobytu
o adresa pfechodného pobytu
o statni pfislusnost
o misto narozeni
o Cislo a platnost ob¢anského prikazu
o Cislo a platnost Fidi¢ského prukazu
o rodinny stav
o nejvysSi ukonCené vzdélani
o telefonni Cislo
o Cislo bankovniho uctu
o e-mailova adresa
o rodna Cisla rodinnych pfislusnikl (manzela, manzelky, déti)
o zdravotni pojistovna
o informace o kategorii osob se zdravotnim postizenim
o dokumentace z pracovné-lékarskych prohlidek a posouzeni zdravotni zpusobilosti
zameéstnancl k vykonavané praci
o informace o probihajicich exekucich
« Piehled dokumentti obsahujicich zpracovavané OU:
o Osobni spisy:

= Pracovni smlouva véetné vSech dodatkU

Mzdové vyméry

Prohlaseni poplatnika dané ze zavislé Cinnosti

Zapoctovy list z pfedchoziho zaméstnani

Osobni dotaznik zaméstnance
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= Potvrzeni OSSZ o vykonu SVC
» Potvrzeni o absolvovaném Skoleni BOZP a PO
» Dokumenty tykajici se rodinnych pfislusniki (kopie rodnych listd déti
uplatfiovanych jako vyzivované, potvrzeni o vySi pfijmi manzela/manzelky apod.)
= Zmény zdravotni pojisStovny
» Rozhodnuti Spravy socialniho zabezpec€eni o pfiznani OZZ nebo invalidity
» Dokumentace ze vstupnich, pribéznych a vystupnich zdravotnich prohlidek
» Souhlas zaméstnance s provadénim srazek ze mzdy
= Mzdové listy
= Evidenéni listy dichodového pojisténi
» Rozhodnuti o exekucich
= Rozsudky o svéfeni do péce
= Smlouvy o penzijnim pfipojisténi nebo zivotnim pojisténi
» Prohlaseni o seznameni se zasadami pouzivani programu ve spolecnosti
» Potvrzeni o zdanitelnych pfijmech ze zavislé Cinnosti
» Vydana Potvrzeni o vySi pfijma
= Posudek pfi ukon€eni pracovniho pomeéru
» Zapoctovych list pfi ukon€eni pracovniho poméru
o Prostfedky zpracovani:
o Vypocetni technika: poéitad rektorky / pogitad Ugetni
o Program: MS word/excel / specialni uéetni program Ug&etni
e Povinna micenlivost zaméstnancu, ktefi mzdy zpracovavaiji:
o Ustanoveni o povinné mi€enlivosti zaméstnancu je soucasti pracovni smlouvy
« Povinna migenlivost externi Ugetni
o stanovena smlouvou o zpracovani osobnich udaju
o Dotcené subjekty udaju: zaméstnanci organizace
e Zakonné duvody zpracovani:
o Pravni povinnost dana platnou legislativou pro pracovné - pravni vztahy
e Doba uchovavani: po dobu trvani pracovniho poméru a po dobu ochranné Ihaty,
u zakony stanovené doby archivace po tuto stanovenou dobu
« Zpusob uchovavani dat OU: listinné i elektronické
e Posouzeni rizik: zakladni — neni vysoké riziko uniku dat ani zneuziti
« Potfeba povéfence pro ochranu OU: JE
 Zpracovani OU:
o Kde: kancelaF rektorky / Ugetni
o Kdo: rektorka / Ugetni
o Jak:
» ZpUsob ziskani OU: pfevzetim pfimo od zaméstnanct
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Aktualizace: od zaméstnancl pfi jakékoli zméné vztahujici se k pracovné
pravnimu vztahu
Likvidace (vymaz): po skonceni pracovniho poméru a dobé&hnuti ochranné lhaty
se v souladu se skartatnim a archivaénim radem skartuji ty ¢asti osobniho spisu,
u nichz neni povinna archivace, obdobné to plati i pro elektronické zpracovani

mezd

o Profilovani: NE

« Zabezpeéeni a ochrana OU:

o Listinné dokumenty

Umisténi: kancelar rektorky v uzamykatelnych skfinich / kancelar Ugetni

Pristup: rektorka / ucetni

Formy zabezpeceni:

= Uzamykatelné mistnosti

= Uzamykatelné skfiné

Likvidace — skartace: v souladu se skartacnim a archivaénim fadem organizace

a v souladu s platnou legislativou a opravnénymi zajmy organizace

o Elektronicka data

Umisténi: kancelar rektorky / kancelar ucetni

Pristup: zabezpecCen pfistupovymi pravy s heslem pouze pro rektorku, pfipadné
pro servisni pracovniky poskytovatele programu pod dohledem mzdové ucetni
Zalohovani: nejpozdéji v mésicnich intervalech na zabezpecené disky server(
v ramci pocitaCove sité uvnitf organizace

Sifrované ulozeni: NE

Vymaz: v souladu se skartaCnim a archivacnim fadem a s platnou legislativou

 Ptedavani OU opravnénym subjektim:

o Vv tuzemsku

dochazi k predavani

prijemci OU: finan&ni Gfady, zdravotni pojistovny a spravy socialniho zabezpeé&eni
divod pfedavani: zakonna povinnost

zpusob: listinné nebo elektronické

cesty: osobni pfedani na prisluSnych institucich nebo zaslani prostrfednictvim
datovych schranek

zabezpeceni: zabezpecfeny kanal datovych schranek

o do zemi EU a EHP ani do 3. zemi k pfedavani OU nedochazi

« Spravce agendy: rektorka / Ugetni
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4.5. Evidence dochazky

Agenda (komodita, uloha): evidence dochazky

Ugel zpracovani: systém pro plnéni zakonné povinnosti evidovat dochazku
do zaméstnani u zaméstnancu a evidence pfitomnosti u studentd (kontrola dochazky

u vybranych studijnich pfredmétu)

Role: spravce
Kategorie OU: b&zné OU
Rozsah (vy&et) OU v ramci komodity:

o jméno a pfijmeni, titul
o osobni Cislo

Ptehled dokumentti obsahuijicich zpracovavané OU:

o Vykazy prace
o Evidence dochazky jednotlivého predmétu

Prostfedky zpracovani
o Vypocetni technika
o Program MS word/excel

Povinna mléenlivost zamé&stnancul, ktefi pfichazeji do styku s OU:

o Ustanoveni o povinné micenlivosti je soucasti pracovni smlouvy

Dotcené subjekty udaji: zaméstnanci a zaci organizace

Zakonné davody zpracovani
o Pravni povinnost

o Opravnény zajem organizace

Doba uchovavani: dle platné legislativy u zaméstnancu a po dobu trvani semestru

ZpUsob uchovavani dat OU: listinné i elektronické

Posouzeni rizik: zakladni - neni vysokeé riziko uniku dat ani zneuziti

Potfeba povéfence pro ochranu OU: JE

Zpracovani OU:
o Kde: vypocetni technika v sidle spole€nosti
o Kdo: odpovédny pedagog (studenti) / rektorka (zaméstnanci)
o Jak:
» ZpUsob ziskani OU: ze mzdové Gétarny u zaméstnancii a ze IS STAG u studentd
» Aktualizace: dle informaci ze mzdové uctarny a IS STAGu
» Likvidace (vymaz): po ukonCeni pracovné pravniho vztahu zaméstnance
Ci dochazky studenta
o Profilovani: NE
« Zabezpeéeni a ochrana OU:
o Listinné dokumenty:
» Umisténi: kancelar rektorky / kancelar pedagoga
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» Pfistup: rektorka / odpovédny pedagog

= Formy zabezpeceni:
= Uzamykatelné mistnosti
= Uzamykatelné skiiné

» Likvidace — skartace: dle platné legislativy a dle skartacniho a archivacniho fadu
organizace

o Elektronicka data:

» Umisténi: zabezpec€ené disky serveru v ramci pocitaCové sité uvnitf organizace

PrFistup: rektorka, IT pracovnik - spravce serveru, zabezpeceni pfistupovymi pravy

s heslem

Zalohovani: v ramci pravidelného zalohovani serverd organizace

Sifrované ulozeni: NE

Vymaz: jakmile pominou divody zpracovani dochazky
« Predavani OU opravnénym subjektdm:
o v tuzemsku
» dochazi k pfedavani
= piijemci OU: oddéleni zfizovatele jim stanovené
» ddvod pfedavani: zakonné dlvody
= Zzpusob prfedavani: listinné i elektronické
» cesty: osobni pfedani na pfislusnych institucich nebo zaslani prostfednictvim
datovych schranek
= zabezpeceni: pouze zabezpeCenymi cestami
o do zemi EU a EHP ani do 3. zemi nedochazi k pfedavani

e Spravce agendy: rektorka
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4.6. Ugetni doklady obsahuijici osobni udaje

Agenda (komodita, uloha): Ugetni doklady obsahujici osobni udaje

Ugel zpracovani: platné Gcetni a dafové (DPH, DPFO, DPPO aj.) zakony ukladaiji

evidovat OU jak ve vztahu k vlastnim zaméstnancdm, tak i k obchodnim partnertim —

fyzickym osobam

Role: spravce

Kategorie OU: b&zné OU

Rozsah (vy&et) OU v ramci komodity:

o jméno a pfijmeni, titul

o odbératelem nebo dodavatelem uvedena adresa

o 1CO, DIC

o identifikace soukromého vozidla zaméstnance pouzitého k pracovni cesté

o navstivena mista v ramci pracovnich cest

o telefonni €islo

Prehled dokumentt obsahujicich zpracovavané OU:

o Vystavené a pfijaté uCetni a danové doklady

o Cestovni pfikazy a vyuctovani cestovnich nahrad

o Kopie uCetnich a danovych dokladd zaméstnancl, kterymi prokazuji opravnénost
narokovani pfiznanych nahrad

Prostfedky zpracovani:

o Vypocetni technika

o Program MS word/excel

Povinna mi&enlivost zaméstnanc(, ktefi pfichazeji do styku s OU:

o Ustanoveni o povinné micCenlivosti je soucasti pracovni smlouvy

Dotcené subjekty udaji: zaméstnanci spole¢nosti a obchodni partnefi (dodavatelé nebo

odbératelé) — fyzické osoby

Zakonné davody zpracovani

o Pravni povinnost

o Opravnény zajem spravce

o PInéni smlouvy

Doba uchovavani: po dobu povinné archivace z hlediska platné legislativy (zakon

o ucetnictvi, zakon o DPH, zakon o dani z pfijmu aj.)

ZpGsob uchovavani dat OU: listinné i elektronické

Posouzeni rizik: zakladni - neni vysoké riziko uniku dat ani zneuziti

Potfeba povéfence pro ochranu OU: JE

Zpracovani OU:

o Kde: kancelar rektorky

o Kdo: rektorka
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o Jak

ZpUsob ziskani OU: od podnikajici fyzické osoby nebo od zaméstnance
Aktualizace: na zakladé informace od podnikajici fyzické osoby nebo
od zaméstnance

Likvidace (vymaz): po skonc&eni lhuty pro povinnou archivaci

o Profilovani: NE

« Zabezpeéeni a ochrana OU:

o Listinné dokumenty

Umisténi: kancelar rektorky

Pristup: rektorka

Formy zabezpeceni:

= Uzamykatelné mistnosti

= Uzamykatelné skfiné

Likvidace — externi Ug&etni archivuje listinné dokumenty po dobu stanovenou

archivacnim a skartacnim fadem organizace a platnou legislativou

o Elektronicka data

Umisténi: kancelar rektorky / Ugetni

PFistup: zabezpeden pfistupovymi pravy s heslem pouze pro rektorku / Ugetni,
pfipadné IT pracovnika

Zalohovani: nejpozdéji v mésicnich intervalech na zabezpelené disky serveru
v ramci pocitaCové sité uvnitf organizace

Sifrované ulozeni: NE

Vymaz: po skon€eni Ihity pro povinnou archivaci

« Predavani OU opravnénym subjektiim

o Vv tuzemsku

dochazi k pfedavani v pfipadé kontroly

pFijemci OU: vétsinou finanéni Gfady, ale i jiné statni instituce

dlvod predavani: zakonna povinnost

zpusob: listinné nebo elektronické

cesty: osobni pfedani na pfislusnych institucich nebo zaslani prostfednictvim
datovych schranek

zabezpeceni: zabezpecfeny kanal datovych schranek

o do zemi EU a EHP ani do 3. zemi k pfedavani OU nedochazi

o Spravce agendy: rektorka
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4.7. Zalohy dat internich systému

» Agenda (komodita, uloha): prace se zalohami dat
o Ugel zpracovani: Organizace realizuje u svych poé&itadovych systémi periodickou
zalohu dat z davodl zajisténi dostupnosti téchto systému v pFipadech poruch, havarii
¢i jinych vypadkld dostupnosti systému a ztraty dat, externi server (webhosting) - dle
smluvnich podminek
e Role: spravce
« Kategorie OU: b&zné OU, jen vyjimeéné citlivé OU
« Rozsah (vy&et) OU v ramci komodity se lisi dle systému, jehoZ data jsou zalohovany.
Nejcastéji se jedna o tyto OU:
o Osobni udaje z agendy “Audiovizualni zaznamy a fotografie zaméstnancu, studentd
a dalSich fyzickych osob”
o Osobni udaje z agendy “Kamerové systémy”
o Osobni udaje z agendy “Personalistika a podklady pro mzdy”
o Osobni udaje z agendy “Mzdy”
o Osobni udaje z agendy “Evidence dochazky”
o Osobni Gdaje z agendy “Ugetni doklady obsahujici osobni udaje”
o Osobni udaje z agendy “Skolni informaéni systém a $kolni matrika”
o Osobni udaje z agendy “Pofadana sSkoleni a seminare”
o Osobni udaje z agendy “Elektronicka komunikace”
o Osobni udaje z agendy “Evidence urazl student v ramci vyuky”
o Osobni udaje z agendy “Evidence pracovnich urazt zaméstnancd”
o Osobni udaje z agendy “Systém pro evidenci Skolného”
o Osobni udaje z agendy “Mimoskolni ¢innost - praxe”
o Osobni udaje z agendy “Pronajem prostor a vybaveni”
o Osobni udaje z agendy “Evidence zadosti subjektt udaju”
o Osobni udaje z agendy “BOZP a PO”
o Agenda zadosti
o Agenda alumni
o Agenta kurzl celozivotniho vzdélavani
o Agenda ISIC
o Prostfedky zpracovani
o Vypocetni technika
« Povinna ml&enlivost zaméstnancd, ktefi pfichazeji do styku s OU:
o Ustanoveni o povinné micenlivosti je soucasti pracovni smlouvy
¢ Povinna mi€enlivost externiho zpracovatele - webhosting
o dodatek smlouvy
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e Dotéené subjekty udajl: zaméstnanci, studenti a dalSi osoby z okruhu obchodnich
partnerl
e Zakonné duvody zpracovani:
o Opravnény zajem organizace
e Doba uchovavani: po dobu nutnou k vyfeSeni problému
« Zplsob uchovavani dat OU: elektronické
o Pokud zpracovavani zaloh dat provadi externi subjekt (zpracovatel), je s nim na tuto
¢innost sepsana smlouva
o Posouzeni rizik: zakladni - neni vysoké riziko uniku dat ani zneuziti
« Potfeba povéfence pro ochranu OU: JE
« Zpracovani OU:
o Kde: v sidle organizace - interni server, webhosting
o Kdo: informatik
o Jak:
= Zplsob ziskani OU: automatizovana zaloha dat
» Aktualizace: dle nastavené doby a Cetnosti zalohovani dochazi k prepsani starsi
zalohy novéjsi.
» Likvidace (vymaz): jakmile je problém vyfeSen nebo uplynul interval zalohovani,
je zaloha smazana Ci pfepsana zalohou novéjSi
o Profilovani: NE
« Zabezpeéeni a ochrana OU:
o Elektronicka data:
» Umisténi: zabezpecené disky serveru v ramci pocitaCové sité uvnitf organizace

Zalohy na optickych nosicich v uzamykatelnych skfinich (trezoru)

Pfistup: opravnéni pracovnici IT oddéleni, zabezpeCen pfistupovymi pravy
s heslem
Zalohovani: v ramci pravidelného zalohovani serverl organizace

Sifrované ulozeni: NE
» Vymaz: jakmile pominou duvody uloZeni zalohy dat
 Pfedavani OU opravnénym subjektim: do tuzemska, do zemi EU a EHP ani do 3. zemi
nedochazi k pfedavani

e Spravce agendy: Informatik
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4.8. Skolni informaéni systém a $kolni matrika

e Agenda (komodita, uloha): databaze studentl a archiv $kolni dokumentace
o Ugel zpracovani: Organizace si ve $kolnim informaénim systému IS/STAG vede aktualni
seznam vSech svych studentd, informace ziskané v pfijimacim fizeni, matriku, kontaktni
udaje a bankovni spojeni
e Role: spravce
« Kategorie OU: b&zné OU, citlivé OU
o Rozsah (vy&et) OU v ramci komodity:
o jméno a pfijmeni
o adresa trvalého pobytu
o adresa pfechodného pobytu
o rodné Cislo
o datum narozeni
o statni obCanstvi
o stav
o informace o zapisu
o pFedchozi pusobisté nové pfijatého studenta
o studijnim programu, studijnim oboru, formé studia,
o zapisu do vysSiho rocniku nebo dalSiho bloku
o slozené statni zkouSce a udéleném akademickém titulu
o preruseni studia
o ukoncCeni studia.
o druh a resortni identifikator Skoly, v niZz se student vzdélaval prfed Dpfijetim
do organizace
o informace o individualnim studijnim planu
o pedagogicka podpora
o bankovni spojeni
o kontaktni telefon a email
« Prehled dokumentt obsahujicich zpracovavané OU:
o Matrika
o Student
o Osobni udaje
o Zadosti
o Cizi studia
o Sestavy predavané zfizovateli, Ceské $kolni inspekci a Ministerstvu $kolstvi, mladeze
a télovychovy
e Prostfedky zpracovani

o Vypocetni technika
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o Program IS STAG ZapadocCeské univerzity v Plzni, ktery umozfiuje zpracovani
studentské agendy
Povinna mi¢enlivost zaméstnanc(, ktefi pfichazeji do styku s OU:
o Ustanoveni o povinné mi€enlivosti je sou€asti pracovni smlouvy
Povinna mi&enlivost zpracovatelt OU:
o smluvni dodatek
Dot¢ené subjekty udaja: fyzické osoby — studenti
Zakonné davody zpracovani
o Pravni povinnost
o Opravnény zajem spravce
o Souhlas
Doba uchovavani: eviden¢ni zaznamy studentl jsou uchovavany dle platné legislativy
Ci po dobu dochazky do organizace
ZpGsob uchovavani dat OU: vétsinou elektronické, v mensi mife i listinné
Posouzeni rizik: zakladni - neni vysokeé riziko uniku dat ani zneuziti
Potfeba povéfence pro ochranu OU: JE
Zpracovani OU:
o Kde: na vypocCetni technice v sidle organizace
o Kdo: Studijni referentka
o Jak:
= Zpusob ziskani OU: pfimo od studentd v ramci pfijimaciho fizeni
= Aktualizace: opravnény pracovnik aktualizuje relevantni data v pfipadé,
kdy se dozvi 0 zméné zpracovavanych OU
= Likvidace (vymaz): jednotlivé OU jsou smazany dle legislativné uréenych Ihat
o Profilovani: NE
Zabezpeé&eni a ochrana OU:

o Listinné dokumenty:

Umisténi: archiv v kancelafi rektorky

Pristup: rektorka

Formy zabezpeceni:
= Uzamykatelna mistnost

Likvidace — skartace: dle skartaéniho radu

o Elektronicka data:
= Umisténi: na zabezpecCenych serverech Zapadoceské univerzity v Plzni
» Pristup:
= Studentsky — editace vybranych osobnich udaju, jinak &teni
= Pedagoga — jen ke studentim, které uci na svém pfedmétu a ty které vede

v ramci kvalifikaCnich praci, pro &teni jména, osobni Cislo studenta, mail jen vidi
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= Referent studijniho oddéleni — vidi veSkeré udaje studentl, spravuje vSechny
udaje, v nutném pfipadé muze meénit i udaje zadany pedagogem, muze zadavat
pfijimaci komise
= Prorektorka pro studium — vS8e zadava, vSe vidi, nesmi ménit hesla, mize
zadavat jména pedagogu
= Administrator — maze cokoli v&. hesel.
» Zalohovani: v ramci pravidelného zalohovani servert
= Sifrované uloZeni: NE
» Vymaz: dle zakonnych Ihut
 Piedavani OU opravnénym subjektim
o v tuzemsku dochazi k predavani OU
= prijemci OU: =zfizovatel organizace, soudy, zdravotni pojistovny, Centrum
pro zjistovani vysledkd vzdélavani, jiné Skolské subjekty, organy &inné v trestnim
fizeni, pfislusny krajsky ufad, pfislusny obecni ufad obce s rozSifenou pravomoci,
Ministerstvo Skolstvi, mladeze a télovychovy
» dlvod pfedavani: zakonna povinnost
= zpusob: elektronicky i v listinné podobé
» cesty: osobné, zabezpefenym kanalem datovych schranek
» zabezpeceni: autorizovanym pfistupem do pocitaCovych systémd
o mimo tuzemsko
» do zemi EU a EHP ani do 3. zemi nedochazi k pfedavani

e Spravce agendy: rektorka
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4.9. Poradana skoleni a seminare

* Agenda (komodita, uloha): Pofadani konference 1x ro¢né
o Ugel zpracovani: V ramci plnéni smlouvy organizace ziskava od dal$ich subjektd tdaje
za ucelem vystavovani danovych dokladu a organiza¢niho zajisténi hromadnych Skoleni
a seminarl
¢ Role: spravce
« Kategorie OU: b&zné OU
« Rozsah (vy&et) OU v ramci komodity:
o jméno a pfijmeni,
o instituce
o email
o Prostredky zpracovani
o Vypocetni technika
 Povinna mi&enlivost zaméstnancd, ktefi pfichazeji do styku s OU:
o Ustanoveni o povinné mi€enlivosti je sou€asti pracovni smlouvy
o DotCené subjekty udaju: fyzické osoby — u€astnici konference
o Zakonné duavody zpracovani
o Opravnény zajem spravce
o Udéleny souhlas subjektu udaju
= Forma souhlasu
= Elektronicka
» Odvolatelnost souhlasu
e Doba uchovavani: po dobu trvani smluvniho vztahu a po dobu trvani udéleného
souhlasu
 Zplsob uchovavani dat OU: listinné i elektronické
e Posouzeni rizik: zakladni - neni vysoké riziko uniku dat ani zneuziti
« Potfeba povéfence pro ochranu OU: JE
« Zpracovani OU:
o Kde: na webovych strankach
o Kdo: prorektorka pro zahranicni a vnéjSi vztahy
o Jak:
= ZplGsob ziskani OU: pfimo od Udéastnika konference na zakladé pfihlasky
a na zakladé jeho souhlasu
» Aktualizace: u jednorazovych ucastniklO se bézné nepocita s aktualizaci,
u pravidelnych ucastnikd v ramci aktualizace ucastnické databaze
» Likvidace (vymaz): se provadi po odvolani souhlasu ucastnika
o Profilovani: NE

e Zabezpedeni a ochrana OU:
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o Listinné dokumenty:
= Umisténi: kancelar prorektorky pro zahrani¢ni a vnéjSi vztahy
» Pfistup: prorektorka pro zahraniéni a vnéjsi vztahy, rektorka
» Formy zabezpeceni:
= Uzamykatelné mistnosti
» Likvidace — skartace: v souladu se skartaChim a archivacnim fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace
o Elektronicka data:
» Umisténi: kancelar prorektorky pro zahrani¢ni a vnéjsi vztahy
Pristup: zabezpeCeny pfistup pouze pro prorektorku pro zahranicni a vnéjSi

vztahy, rektorku
Zalohovani: v ramci pravidelného zalohovani servertl organizace

Sifrované ulozeni: NE

» VVymaz: na zakladé pozadavku subjektd udaju
 Pfedavani OU opravnénym subjektim
o do tuzemska, do zemi EU a EHP ani do 3. zemi nedochazi k pfedavani

e Spravce agendy: prorektorka pro zahrani¢ni a vnéjsi vztahy
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4 .10. Elektronicka komunikace

Agenda (komodita, uloha): Systémy urCené k elektronické komunikaci jak uvnitf
organizace, tak i mimo ni
Ugel zpracovani: Organizace pouziva e-mailovou postu a dal$i systémy elektronické
komunikace jako bézny komunikaCni kanal se zaméstnanci, studenty, obchodnimi
partnery, organy statni moci a zfizovatelem. Z tohoto divodu eviduje jména a e-mailové
adresy a nazvy uzivatelskych uctl
Role: spravce
Kategorie OU: b&zné OU
Rozsah (vy&et) OU v ramci komodity:
o jméno a pfijmeni, titul
o pfFijemcem/odesilatelem uvedeny obchodni nazev
o e-mailova adresa
o uzivatelské jméno / nazev (pfezdivka) uzivatele
Prehled dokumentt obsahujicich zpracovavané OU:
o Archiv e-mailové komunikace - webové rozhrani - gmail
o Agenda osobni udaje v IS STAG
Prostfedky zpracovani
o Vypocetni technika
o Samostatny postovni modul (gmail) — tento modul umoziuje bé&znou e-mailovou
komunikaci jak se spolupracovniky uvnitf organizace, tak i se studenty, obchodnimi
partnery, zfizovatelem a dalSimi subjekty
Povinna mi¢enlivost zaméstnanc(, ktefi pfichazeji do styku s OU:
o Ustanoveni o povinné micCenlivosti je soucasti pracovni smlouvy
Dotéené subjekty udaji: zaméstnanci organizace, studenti, zastupci obchodnich
partnert a jakékoliv dalSi fyzické osoby, které prostfednictvim elektronické komunikace
organizaci sdéli své osobni udaje
Zakonné davody zpracovani
o Opravnény zajem spravce
o PInéni smlouvy
o Udéleny souhlas subjektu udaju
= Forma souhlasu
= Pisemna
= Elektronicka
o Odvolatelnost souhlasu
Doba uchovavani: po dobu trvani pracovné - pravniho vztahu, po dobu trvani studia,
po dobu trvani obchodné - pravniho vztahu a zaroven po dobu platnosti souhlasu

Zplisob uchovavani dat OU: elektronické
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e Posouzeni rizik: zakladni - neni vysoke riziko uniku dat ani zneuziti
« Potfeba povéfence pro ochranu OU: JE
 Zpracovani OU:
o Kde: na vypocetni technice v sidle organizace a vzdalenych serverech poskytovatell
programu
o Kdo: opravnéni zaméstnanci vétSiny oddéleni organizace s vyjimkou délnickych
podpUrnych profesi (Uklid a udrzba)
o Jak:

= Zpusob ziskani OU: pfimo od fyzickych osob

» Aktualizace: kazdy zaméstnanec ma povinnost aktualizovat kontakty, kdykoli
se o nich dozvi

» Likvidace (vymaz): pokud konkrétni fyzicka osoba prestane subjekt ve vztahu
k organizaci zastupovat, je jeji pozice v informacnim systému pfepsana novym
kontaktem

o Profilovani: NE
e Zabezpedeni a ochrana OU:
o Elektronicka data:

» Umisténi: na zabezpeCenych serverech ve firemni pocCitaCové siti v sidle
organizace a na serverech organizaci, které poskytuji vyuzivané programové
platformy

» Pfistup: je umoznén v§em opravnénym pracovnikiim organizace

» Zalohovani: v ramci pravidelného zalohovani serverl organizace a v ramci
zalohovani u externich poskytovatell programovych platforem

= Sifrované uloZeni: NE

» Vymaz: manualni vymaz neprodlené po ukon€eni doby uchovavani

« Predavani OU opravnénym subjektdim: do tuzemska, do zemi EU a EHP ani do 3. zemi
nedochazi k pfedavani

e Spravce agendy: Informatik
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4.11. Evidence urazu studentu v ramci vyuky

Agenda (komodita, uloha): Evidence uraz( student

Ugel zpracovani: Organizace v souladu s platnou legislativou eviduje udaje
0 zpUsobenych urazech studentll v ramci vyuky a s témito informacemi seznamuje

dotCené organy, zdravotni pojistovny prostfednictvim portalu dané zdravotni pojistovny,

kam je takovato informace hlasena
Role: zpracovatel
Kategorie OU: b&zné OU i citlivé OU

Rozsah (vy&et) OU: identifikaéni Udaje a dalsi OU, které se bezprostfedné& vztahuiji

ke vzniklému urazu studenta

o jméno a pfijmeni

o datum narozeni

o datum a Cas urazu

o misto urazu

o vykonavana Cinnost pfi vzniku urazu

o zranéna cast téla

o popis urazového déje

o pfi€ina urazu

Pfehled dokumentd obsahujicich zpracovavané OU:
o Kniha urazu

o Hlaseni urazu

Prostfedky zpracovani

o Vypocetni technika: portal zdravotni pojistovny
Povinna mi€enlivost zaméstnancl

o Ustanoveni o povinné micenlivosti je soucasti pracovni smlouvy
Dotcené subjekty udajl: studenti

Zakonné davody zpracovani

o Pravni povinnost

Doba uchovavani: dle zakonnych nafizeni

ZpGsob uchovavani dat OU: listinné i elektronické
Posouzeni rizik: zakladni — neni vysoké riziko uniku dat ani zneuziti
Potfeba povéfence pro ochranu OU: JE

Zpracovani OU

o Kde: kancelar rektorky

o Kdo: rektorka

o Jak:

= ZplOsob ziskani OU: elektronicky importem ze $kolni matriky nebo pfimo

od subjektl udajl
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» Aktualizace: nedochazi k aktualizaci
» Likvidace (vymaz): z listinné podoby knihy urazu po uzavieni agendy $kolniho
roku
o Profilovani: NE
« Zabezpeéeni a ochrana OU
o Listinné dokumenty
= Umisténi: kancelar rektorky
» PFistup: rektorka
» Formy zabezpeceni:
= Uzamykatelné mistnosti
» Uzamykatelna skfin
» Likvidace — skartace: v souladu se skartaCnim a archivaénim fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace
o Elektronicka data

» Umisténi: kancelar rektorky

Pristup: zabezpecen pfistupovymi pravy s heslem

Zalohovani: dle planu zaloh IT systému v ramci pocitaCové sité

Sifrované ulozeni: NE

= Vymaz: v okamziku vyfizeni agendy
 Ptedavani OU opravnénym subjektim:
o k pfedavani OU v tuzemsku dochazi
= piijemci OU: zdravotni pojistovny
» dlvod pfedavani: zakonna povinnost
= zpusob: automatizovanym pfenosem dat, osobné
= cesty: elektronicky
» zabezpeceni: autorizovany pfistup do systému na zakladé loginu a hesla
o do zemi EU a EHP ani do 3. zemi k predavani OU nedochazi

e Spravce agendy: rektorka
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4.12. Evidence pracovnich urazt zaméstnancu

Agenda (komodita, uloha): Evidence pracovnich Urazt zaméstnancl organizace
Ugel zpracovani: Organizace v souladu s platnou legislativou eviduje Udaje o vzniklych
pracovnich Urazech svych zaméstnancu
Role: spravce
Kategorie OU: b&zné OU i citlivé OU
Rozsah (vy&et) OU: identifikaéni Udaje a dalsi OU, které se bezprostfedné& vztahuiji
k pracovnimu Urazu zaméstnance
o jméno a pfijmeni, titul
o datum narozeni
o datum a Cas urazu
o misto Urazu
o vykonavana €innost pfi vzniku urazu
o zranéna Cast téla
o popis urazového déje
o pfi€ina urazu
PFrehled dokumentd obsahujicich zpracovavané OU:
o Kniha urazu
o Zaznam o Urazu
Prostfedky zpracovani
o Vypocetni technika
o Program: MS word/excel — tento kancelafsky program umozfiuje zpracovani
dokumentace uraz(
Povinna mi€enlivost zaméstnanc
o Ustanoveni o povinné mi€enlivosti je soucasti pracovni smlouvy
Dotcené subjekty udaji: zaméstnanci organizace
Zakonné davody zpracovani
o Pravni povinnost
Doba uchovavani: dle zakonnych nafizeni
ZpGsob uchovavani dat OU: listinné i elektronické
Posouzeni rizik: zakladni — neni vysoké riziko uniku dat ani zneuziti
Potfeba povéfence pro ochranu OU: JE
Zpracovani OU
o Kde: kancelar rektorky
o Kdo: rektorka
o Jak:
= Zplsob ziskani OU: od zran&né fyzické osoby, piipadné od svédkil Urazu

= Aktualizace: nedochazi k aktualizaci
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» Likvidace (vymaz): po probéhnuti doby zakonné archivace
o Profilovani: NE
« Zabezpeéeni a ochrana OU
o Listinné dokumenty
= Umisténi: kancelar rektorky
» PFistup: rektorka
= Formy zabezpeceni:
= Uzamykatelné mistnosti
» Uzamykatelna skfin
» Likvidace — skartace: v souladu se skartaCnhim a archivacnim fadem organizace
a v souladu s platnou legislativou
o Elektronicka data

» Umisténi: kancelar rektorky

Pristup: zabezpeceny pfistup pouze pro rektorku

Zalohovani: v ramci pravidelného zalohovani serverl organizace

Sifrované ulozeni: NE

= Vymaz: po probéhnuti doby zakonné archivace
« Ptedavani OU opravnénym subjektim:
o k ptedavani OU v tuzemsku dochazi
= piijemci OU: dotéené organy statni spravy (OIBP, zdravotni pojistovny apod.)
» dlvod pfedavani: zakonna povinnost
» zpUsob pfedavani: listinné i elektronické
» cesty: doporu¢enym dopisem nebo prostfednictvim datovych schranek
= zabezpeceni: postovni prfeprava nebo zabezpecfeny kanal datovych schranek
o k pfedavani mimo EU a EHP ani do 3. zemi nedochazi

o Spravce agendy: rektoka
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4.13. Systém pro evidenci Skolného

Agenda (komodita, uloha): evidence studentl a uhrad Skolného

Ugel zpracovani: Vedeni evidence osob, které se v organizaci studuji, a s tim spojené

sledovani uhrad Skolného, splatkovych kalendaru atd.

Role: spravce
Kategorie OU: b&zné OU
Rozsah (vy&et) OU: identifikaéni Udaje a dalsi OU, které se bezprostfedné& vztahuiji

k zajiSténi evidence Skolného

o jméno a pfijmeni, titul, pfip. rodné pfijmeni
o datum narozeni

o misto trvalého bydlisté

PFrehled dokumentd obsahujicich zpracovavané OU:

o Karta studenta v - Skolné

Prostfedky zpracovani

o Vypocetni technika: lokalni pocitaC vedouci kancelare
o IS STAG

o Program MS word/excel

Povinna mic¢enlivost zaméstnancu

o Ustanoveni o povinné micCenlivosti je soucasti pracovni smlouvy

DotCené subjekty udaji: studenti

Zakonné davody zpracovani
o Pravni povinnost vyplyvajici ze smlouvy mezi studentem a Skolou

o Opravnény zajem spravce

Doba uchovavani: po dobu studia

ZpGsob uchovavani OU: listinné i elektronické

Posouzeni rizik: zakladni — neni vysoké riziko uniku dat ani zneuziti

Potfeba povéfence pro ochranu OU: JE

Zpracovani OU

o Kde: kancelaf vedouci kancelare

o Kdo: vedouci kancelare

o Jak:
= Zplsob ziskani OU: osobné nebo elektronicky pfimo od subjekt(l idajd
= Aktualizace: od subjektu OU pfi jakékoli zmé&né vztahujici se k platbam $kolného
» Likvidace (vymaz): po ukonc¢eni dochazky do organizace

o Profilovani: NE

« Zabezpeéeni a ochrana OU

o Listinné dokumenty

= Umisténi: kancelar vedouci kancelare
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» Pfistup: pouze pro vedouci kancelare, rektorku

= Formy zabezpeceni:
= Uzamykatelna mistnost

» Likvidace — skartace: v souladu se skartaCnhim a archivacnim fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace

o Elektronicka data
= Umisténi: lokalni pocitaC vedouci kancelare

Pristup: zabezpec€en pfistupovymi pravy s heslem

Zalohovani: nejpozdéji v mésicnich intervalech na zabezpeené média a v ramci
pocitaCové sité uvnitf organizace

Sifrované ulozeni: NE

Vymaz: stejné jako u listinnych dokumentl, u elektronickych dat u vedouci

kancelare v okamziku ukonceni Skolni dochazky
« Predavani OU opravnénym subjektdim: do tuzemska, do zemi EU a EHP ani do 3. zemi
nedochazi k predavani

e Spravce agendy: vedouci kancelare
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4.14. Mimoskolni ¢innost - praxe student(

Agenda (komodita, uloha): Mimos$kolni ¢innost - praxe studentt
Ugel zpracovani: Organizace v souladu se svymi opravnénymi zajmy - zajisténi odborné
praxe nutné pro splnéni Skolnich povinnosti - organizuje mimoskolni €innost - praxi
studentl. Organizace vede evidenci OU téchto studentd pro své potfeby, organizaci
aktivit.
Role: spravce
Kategorie OU: b&zné OU, z citlivych OU pouze pfipadna zdravotni omezeni
pro vykonavani téchto €innosti
Rozsah (vyget) OU: identifikaéni udaje a dal$i OU, které se bezprostfedné vztahuji
k provozovani zajmovych aktivit
o jméno a pfijmeni
o datum narozeni
o adresa trvalého pobytu
Prehled dokumentt obsahujicich zpracovavané OU:
o Evidence studentl vykonavajicich praxi
Prostfedky zpracovani
o Vypocetni technika: lokalni pocitac rektorky
o Program: MS word/excel
Povinna mi€enlivost zaméstnancl
o Ustanoveni o povinné mi€enlivosti je soucasti pracovni smlouvy
DotCené subjekty udaji: studenti vykonavajici praxi
Zakonné davody zpracovani
o Opravnény zajem spravce
o Udéleny souhlas subjektu udaju
= Forma souhlasu
= Pisemna
» Odvolatelnost souhlasu: student muze svij souhlas v pfipadé ukoncéeni praxe
kdykoli odvolat a organizace je v takovém pfipadé povinna bez zbytec¢ného
odkladu (do 5 pracovnich dni) OU vyfadit z evidence
Doba uchovavani: po dobu vykonavani praxe
ZpUsob uchovavani dat OU: listinné i elektronické
Posouzeni rizik: zakladni — neni vysokeé riziko uniku dat ani zneuZiti
Potfeba povéfence pro ochranu OU: JE
Zpracovani OU
o Kde: kancelar prorektorky pro zahranicni a vnéjsi vztahy
o Kdo: prorektorka pro zahranicni a vnéjSi vztahy

= Zpusob ziskani OU: osobné nebo elektronicky pfimo od subjekttl udaijti
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= Aktualizace: k aktualizaci OU dochazi, nastane-li zména OU
» Likvidace (vymaz): ukongi-li student praxi
o Profilovani: NE
e Zabezpedeni a ochrana OU
o Listinné dokumenty
» Umisténi: kancelaf studijniho oddéleni
» PFistup: rektorka, prorektorka pro zahranicni a vnéjsi vztahy
» Formy zabezpeceni:
= Uzamykatelna mistnost
» Likvidace — skartace: v souladu se skartaCnim a archivacnim fadem organizace
o Elektronicka data
= Umisténi: lokalni pocitaC prorektorky pro zahrani¢ni a vné&jSi vztahy
» Pfistup: zabezpecen pfistupovymi pravy s heslem
» Zalohovani: nejpozdéji v mésicnich intervalech na zabezpelené disky serveru
v ramci pocitaCove sité uvnitf organizace
= Sifrované uloZeni: NE
» VVymaz: stejné jako u listinnych dokumentd, v okamziku ukonceni praxe, pfipadné
na konci skolniho roku
« Predavani OU opravnénym subjektdim: do tuzemska, do zemi EU a EHP ani do 3. zemi
nedochazi k predavani
e Spravce agendy: prorektorka pro zahrani¢ni a vnéjsi vztahy

4.15. Pronajem prostor a vybaveni

e Dochazi k pronajmu prostor Skoly, na zakladé smluvniho vztahu, nedochazi

ke zpracovani OU, $kola obdrzi jen souhrnné poéty osob bez jakékoli identifikace
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4.16. Evidence zZadosti subjektd udaju

Agenda (komodita, uloha): Evidence Zadosti o poskytnuti informaci o zpracovavanych
osobnich udajich (informace mimo IS STAG - tyto ma student pfistupné kdykoli)
Ugel zpracovani: Organizace v souladu se svymi opravnénymi zajmy vede evidenci
doSlych zadosti o poskytnuti informaci o zpracovavanych osobnich udajich subjektu
udaji. Soucasné eviduje i své odpovédi na tyto zadosti.
Role: spravce
Kategorie OU: b&zné OU
Rozsah (vy&et) OU: identifikaéni udaje
o jméno a pfijmeni, titul
o adresa trvalého pobytu
o vztah subjektu udaju ke spravci osobnich udaju
o obchodni nazev
o sidlo
o datum narozeni
o telefonni Cislo
o e-mailova adresa
Ptehled dokumentti obsahuijicich zpracovavané OU:
o Zadosti o poskytnuti informaci o zpracovavanych osobnich udajich
o Evidence Zadosti o poskytnuti informaci
Prostfedky zpracovani
o Vypocetni technika: lokalni pocitac€ rektorky
o Program MS word/excel
Povinna mi€enlivost zaméstnancl
o Ustanoveni o povinné mi€enlivosti je soucasti pracovni smlouvy
Dotcené subjekty udajl: vlastni zaméstnanci organizace a dalSi osoby
Zakonné davody zpracovani
o Opravnény zajem spravce
o Udéleny souhlas subjektu udaju
» Forma souhlasu
» Pisemna
o Odvolatelnost souhlasu
Doba uchovavani: podle archivaéniho a skartacniho fadu organizace
ZpGsob uchovavani dat OU: listinné i elektronické
Posouzeni rizik: zakladni — neni vysoke riziko uniku dat ani zneuziti
Potfeba povéfence pro ochranu OU: JE
Zpracovani OU

o Kde: kancelaf rektorky
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o Kdo: rektorka
o Jak:
= Zplsob ziskani OU: osobné nebo elektronicky pfimo od subjekt(l idajd
» Aktualizace: od subjektu udaju pfi jakékoli zméné vztahujici se k predmétu
agendy, nej¢astéji zména kontaktnich udaju
» Likvidace (vymaz): podle archivacniho a skartacniho radu organizace
o Profilovani: NE
« Zabezpeéeni a ochrana OU
o Listinné dokumenty
= Umisténi: kancelar rektorky
» PFistup: rektorka
= Formy zabezpeceni:
= Uzamykatelné mistnosti
» Likvidace — skartace: v souladu se skartaChim a archiva¢nim fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace
o Elektronicka data
= Umisténi: lokalni pocita€ v kancelafi rektorky

Pristup: zabezpec€en pfistupovymi pravy s heslem

Zalohovani: nejpozdéji v pulro¢nim intervalu na opticka média

Sifrované ulozeni: NE

Vymaz: stejné jako u listinnych dokumentl v souladu se skartacnim fadem

organizace

 Pfedavani OU opravnénym subjektim: do tuzemska, do zemi EU a EHP ani do 3. zemi
nedochazi k pfedavani

e Spravce agendy: rektorka
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4 .17. Dokumentace BOZP a PO

e Agenda (komodita, uloha): BOZP — bezpeCnost a ochrana zdravi pfi praci a PO —
pozarni ochrana
« Ugel zpracovani: organizace ma povinnost vést dokumentaci BOZP a PO, evidenci
povinnych Iékarskych prohlidek (vstupni, kontrolni, vystupni) a uc€asti zaméstnancl
na predepsanych Skolenich
e Role: spravce
« Kategorie OU: b&zné OU
« Rozsah (vy&et) OU v ramci komodity:
o jméno a pfijmeni, titul
o adresa trvalého pobytu
o datum narozeni
o pracovisté v ramci organizace
o pracovni zafazeni v ramci organizace
« Prehled dokumentt obsahujicich zpracovavané OU:
o Prezencni listy z absolvovanych Skoleni
o Seznam zaméstnancu a jejich zafazeni do kategorii
o Zameéstnanci podepsané vnitini predpisy k BOZP a PO
o Poukazy na Iékarské vySetieni
o Prostfedky zpracovani:
o Vypocetni technika: lokalni pocitac rektorky
o Program: MS word/excel
e Povinna mic¢enlivost zaméstnancu
o Ustanoveni o povinné micCenlivosti je soucasti pracovni smlouvy
o Dotcené subjekty udaji: zaméstnanci organizace
e Zakonné duvody zpracovani
o Pravni povinnost
o Opravnény zajem spravce
e Doba uchovavani: po dobu trvani pracovné pravniho vztahu a po dobu ochranné Ihity
« Zplsob uchovavani dat OU: listinné i elektronické
o Potfeba smlouvy se zpracovatelem (pfi roli spravce): neni
e Posouzeni rizik: zakladni - neni vysoke riziko uniku dat ani zneuziti
« Potfeba povéfence pro ochranu OU: JE
« Zpracovani OU:
o Kde: v sidle organizace
o Kdo: rektorka
o Jak:

= Zpusob ziskani OU: od zaméstnancu prostfednictvim personalisty
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» Aktualizace: od personalisty
» Likvidace (vymaz): po skonCeni pracovné pravniho vztahu a po dobé&hnuti
ochranné Ihity
o Profilovani: NE
« Zabezpeéeni a ochrana OU:
o Listinné dokumenty:
= Umisténi: kancelar rektorky
» PFistup: rektorka
» Formy zabezpeceni:
= Uzamykatelné mistnosti
» Likvidace — skartace: po skonceni pracovné pravniho vztahu a po dobéhnuti
ochranné |huty
Elektronicka data
= Umisténi: lokalni pocitaC v kancelafi rektoky
Pristup: zabezpec€en pfistupovymi pravy s heslem
Zalohovani: nejpozdéji v mésicnich intervalech na zabezpecené disky server(

o

(e]

o

v ramci pocitacove sité uvnitf organizace

Sifrované uloZeni: NE

o Vymaz: dle archivacniho a skartacniho fadu

Pfedavani OU opravnénym subjektim: do tuzemska, do zemi EU a EHP ani do 3. zemi

o

nedochazi k predavani

e Spravce agendy: rektorka
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4.18. Agenda zadosti

Agenda (komodita, uloha): Evidence zadosti studentt
Ugel zpracovani: zadosti
Role:
o spravce OU
Kategorie OU:
o bé&zné OU
Rozsah (vy&et) OU:
o jméno a pfijmeni
o osobni Cislo v IS STAG
o bankovni spojeni - souhlas
PFrehled dokumentd obsahujicich zpracovavané OU:
o Zadost o ubytovaci stipendiu,
o Zzadost o socialni stipendium,
o zadost o uznani pfedmétu,
o zadost o opakovani pfredmét,
o zadost o opakovani semestru,
o zadost o prodlouzeni zkouskového obdobi,
o zadost o preruseni studia,
o Zzadost o prodlouzeni doby studia,
o zadost o ukonceni studia,
o zadost o0 zménu plateb Skolné (platebnich podminek)
o zadost ostatni
Vypocetni technika:
o lokalni pocita€ studijni referentky
o Program: MS word/excel, IS STAG
Povinna mi€enlivost zaméstnancl
o Ustanoveni o povinné mi€enlivosti je soucasti pracovni smlouvy
Dot€ené subjekty udaja: studenti
Zakonné davody zpracovani
o Opravnény zajem spravce - identifikovat studenta
o Udéleny souhlas subjektu udaju
» Forma souhlasu: pisemna
o Odvolatelnost souhlasu
Doba uchovavani: po dobu studia
ZpUsob uchovavani dat OU:
o listinné

o elektronické
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e Posouzeni rizik: zakladni — neni vysoké riziko uniku dat ani zneuziti

Potfeba povéfence pro ochranu OU: JE

Zpracovani OU

Kde: kancelar studijniho oddéleni

Kdo: studijni referentka

e Jak:

o ZpUsob ziskani OU: pfimo od subjektt udajd

o Aktualizace: manualni zména na zakladé informace od subjektu udaju
o Likvidace (vymaz): po skon¢eni zakonem stanovené |hlty/studia
Profilovani: NE

Zabezpedeni a ochrana OU

Listinné dokumenty

o Umisténi: kancelar studijniho oddéleni

o PfFistup: studijni referentka, rektorka, prorektorka pro studium
o Formy zabezpeceni:

» Uzamykatelné mistnosti

Likvidace — skartace: v souladu se skartaCnim a archivaCnim Fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace

Elektronicka data

o Umisténi: lokalni pocita¢ studijni referentky
o PfFistup: zabezpecen pfistupovymi pravy s heslem
o Zalohovani: nejpozdéji v mésicnich intervalech na zabezpelené disky serverl
v ramci pocitaCove sité uvnitf organizace
o Sifrované ulozeni: NE
o Vymaz: stejné jako u listinnych dokumentu
« Predavani OU opravnénym subjektdm:
o k predavani OU v tuzemsku dochazi
e pfijemci OU:
o MSMT - ubytovaci stipendium
o duvod pfedavani: zakonna povinnost
o zpuUsob: automatizovanym pfenosem dat
o cesty: dopliite cestu predavani OU (napf. elektronicky)
o zabezpeceni: autorizovany pfistup do systému na zakladé loginu a hesla
o k pfedavani do ciziny nedochazi

e Spravce agendy: studijni referentka

https://www.gdprexperti.cz’handbook/content/65402?print=true 43/50



24.5.2018

GDPR Experti

4.19. Agenda alumni

Agenda (komodita, uloha): Evidence byvalych student(
Ugel zpracovani: evidovani kontaktd byvalych studentt
Role:
o spravce OU
Kategorie OU:
o bé&zné OU
Rozsah (vy&et) OU:
o jméno a pfijmeni
o email
o telefon
PFrehled dokumentd obsahujicich zpracovavané OU:
o agenda kontaktu alumni
Vypocetni technika:
o lokalni pocitaC prorektorky pro zahrani¢ni a vnéjsi vztahy
o Program: MS word/excel
Povinna mi€enlivost zaméstnancl
o Ustanoveni o povinné mi¢enlivosti je soucasti pracovni smlouvy
Dotcené subjekty udajl: byvali studenti
Zakonné davody zpracovani
o Udéleny souhlas subjektu udaju
= Forma souhlasu: pisemna
o Odvolatelnost souhlasu
Doba uchovavani: po dobu studia
ZpGsob uchovavani dat OU:
o listinné
o elektronické
Posouzeni rizik: zakladni — neni vysoke riziko uniku dat ani zneuZiti
Potfeba povéfence pro ochranu OU: JE
Zpracovani OU
Kde: kancelar prorektorky pro zahrani¢ni a vnéjsi vztahy
Kdo: prorektorka pro zahrani¢ni a vnéjsi vztahy
Jak:
o ZpuUsob ziskani OU: pfimo od subjektt udajd
o Aktualizace: manualni zména na zakladé informace od subjektu udajl
o Likvidace (vymaz): 20 let
Profilovani: NE

Zabezpeéeni a ochrana OU

https://www.gdprexperti.cz’handbook/content/65402?print=true

44/50



24.5.2018 GDPR Experti

o Listinné dokumenty
o Umisténi: kancelar prorektorky pro zahranicni a vnéjsi vztahy
o PfFistup: prorektorka pro zahrani¢ni a vnéjsi vztahy, rektorka
o Formy zabezpeceni:

» Uzamykatelné mistnosti

o Likvidace — skartace: v souladu se skartatnim a archivaénim Fadem organizace

a v souladu s platnou legislativou a opravnénymi zajmy organizace

o Elektronicka data

o Umisténi: lokalni pocita€ prorektorky pro zahrani¢ni a vnéjsi vztahy

(e]

Pfistup: zabezpec€en pfistupovymi pravy s heslem

[e]

Zalohovani: nejpozdéji v meésicnich intervalech na zabezpecené disky serveru
v ramci pocitaCoveé sité uvnitf organizace

Sifrované ulozeni: NE

o

[e]

Vymaz: stejné jako u listinnych dokumentu
 Ptedavani OU opravnénym subjektim:
o v tuzemsku ani do ciziny se OU nepredavaji

e Spravce agendy: prorektorka pro zahrani¢ni a vnéjsi vztahy
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4.20. Agenda kurzu celoZivotniho vzdélavani

Agenda (komodita, uloha): Evidence potencionalnich a aktivnich

v celozivotnim vzdélavacim kurzu
Ugel zpracovani: evidovani pfihlasek, smluv a kurzd
Role:
o spravce OU
Kategorie OU:
o b&zné OU
Rozsah (vy&et) OU:
o jméno a pfijmeni
o trvalé bydlisté
o email
o telefon
o datum narozeni
o rodné Cislo
o informace o pfedchozim dosazeném vzdélani
PFrehled dokumentd obsahujicich zpracovavané OU:
o agenda studentl celozivotniho vzdélavani
Vypocetni technika:
o lokalni pocita€ prorektorky pro zahranicni a vnéjSi vztahy
o Program: MS word/excel
Povinna mi€enlivost zaméstnancl
o Ustanoveni o povinné mi€enlivosti je soucasti pracovni smlouvy
DotCené subjekty udaji: studenti programu celozivotniho vzdélavani
Zakonné davody zpracovani
o Smlouva o poskytnuti celozivotniho vzdélavani
o Udéleny souhlas subjektu udaju
» Forma souhlasu: pisemna
o Odvolatelnost souhlasu
Doba uchovavani: po dobu studia
ZpUsob uchovavani dat OU:
o listinné
o elektronické
Posouzeni rizik: zakladni — neni vysoke riziko uniku dat ani zneuZiti
Potfeba povéfence pro ochranu OU: JE
Zpracovani OU
Kde: kancelar prorektorka pro zahranicni a vnéjSi vztahy

Kdo: prorektorka pro zahranicni a vnéjsi vztahy
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e Jak:
o ZpuUsob ziskani OU: pfimo od subjektt tdajd
o Aktualizace: manualni zména na zakladé informace od subjektu udaju
o Likvidace (vymaz): po ukon&eni kurzu/zakonna Ihita
 Profilovani: NE
« Zabezpeéeni a ochrana OU
o Listinné dokumenty
o Umisténi: kancelar prorektorky pro zahranicni a vnéjsi vztahy
o PfFistup: rektorka, prorektorka pro zahrani¢ni a vnéjsi vztahy
o Formy zabezpeceni:
» Uzamykatelné mistnosti
o Likvidace — skartace: v souladu se skartaChim a archivacnim fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace
o Elektronicka data
o Umisténi: lokalni pocitaC rektorky
o PfFistup: zabezpecen pfistupovymi pravy s heslem
o Zalohovani: nejpozdéji v mésicnich intervalech na zabezpelené disky server(
v ramci pocitaCove sité uvnitf organizace
o Sifrované ulozeni: NE
o Vymaz: stejné jako u listinnych dokumentu
 Predavani OU opravnénym subjektdm:
o v tuzemsku ani do ciziny se OU nepfedavaji

e Spravce agendy: prorektorka pro zahrani¢ni a vnéjsi vztahy
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o spravce OU, poskytovatel OU na zakladé zadosti subjektu OU

(e]

(o]

o

(o]

[e]

o

o Zadost o vystaveni prakazu ISIC

o lokalni pocita€ rektorky

o Program: MS word/excel

o Ustanoveni o povinné mi€enlivosti je sou€asti pracovni smlouvy

o Udéleny souhlas subjektu udaju

o Odvolatelnost souhlasu
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Role:

Kategorie OU:

b&zné OU

Rozsah (vy&et) OU:

Jméno a pfijmeni
Misto trvalého pobytu
Fotografie

Cisla &ipu v prikazu
Sériové Cislo prukazu
Platnost

Ro¢nik

Osobni ID

Tfida

Status Drzitele
Nazev skoly
Telefonni spojeni
email

Pohlavi

Datum narozeni

Cislo OP/pasu

Vypocetni technika:

Povinna mic¢enlivost zaméstnancu

DotCené subjekty udaji: studenti

Zakonné davody zpracovani

» Forma souhlasu: pisemna

Doba uchovavani: po dobu studia

Zplisob uchovavani dat OU:

GDPR Experti

Agenda (komodita, uloha): Evidence zadosti ISIC prikazu

Ugel zpracovani: na zadost studenta se pfipravuje Zzadost o ISIC prikaz

Ptehled dokumentti obsahuijicich zpracovavané OU:
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o listinné
o elektronické
Posouzeni rizik: zakladni — neni vysoke riziko uniku dat ani zneuziti
Potfeba povéfence pro ochranu OU: JE
Zpracovani OU
Kde: kancelar prorektorky pro zahrani¢ni a vnéjsi vztahy
Kdo: prorektorka pro zahrani¢ni a vnéjsi vztahy
Jak:
o ZpuUsob ziskani OU: pfimo od subjektt udajd
o Aktualizace: manualni zména na zakladé informace od subjektu udaju
o Likvidace (vymaz): po ukonceni studia
Profilovani: NE
Zabezpedeni a ochrana OU
Listinné dokumenty
o Umisténi: kancelar prorektorky pro zahranicni a vnéjsi vztahy
o PFistup: rektorka, prorektorka pro zahrani¢ni a vnéjsi vztahy
o Formy zabezpeceni:
» Uzamykatelné mistnosti
Likvidace — skartace: v souladu se skartaCnim a archivaCnim Fadem organizace
a v souladu s platnou legislativou a opravnénymi zajmy organizace
Elektronicka data
o Umisténi: lokalni pocita€ rektorky
o PfFistup: zabezpecen pfistupovymi pravy s heslem
o Zalohovani: nejpozdéji v mésicnich intervalech na zabezpelené disky serverl
v ramci pocitaCove sité uvnitf organizace
o Sifrované ulozeni: NE
o Vymaz: stejné jako u listinnych dokumentu
Predavani OU opravnénym subjektdm:
o v tuzemsku poskytovateli sluzeb ISIC/ITIC/ALIVE

Spravce agendy: prorektorka pro zahrani¢ni a vnéjsi vztahy
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5. Zavérecna ustanoveni

Tento predpis bude pribézné revidovan, doplfiovan a aktualizovan na zakladé novych
skute¢nosti a novych pouzivanych technologii pro zpracovavani osobnich tdaju.

Tento vnitfni predpis byl schvalen statutarnim zastupcem organizace a nadfizenym
organem organizace. Nabyva ucinnosti dne 25.5.2018.
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Vysokd skola socidlng spravni, /6.
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736 01 Havifov

IC 25840886
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razitko organizace, pod(: is statutarniho zastupce
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